Cyberark

Modulo para conectarse a Cyberark y manejar contrasefias

7, CYBERARK'

With this module,
passwords can be managed

ROCKETBOT

Como instalar este modulo

Descarga e instala el contenido en la carpeta 'modules’ en la ruta de Rocketbot.

Descripcion de los comandos

Configurar credenciales Cyberark

Configura credenciales para conectar con el API de Cyberark.

Parametros Descripcion ejemplo
) Usuario para conectar con el API de .

Usuario Usuario

Cyberark
. Contrasefa para conectar con el APl de

Contrasefia e
Cyberark

URL URL del API de Cyberark https://cyberark.example.com

Asignar resultado a ) » .
) Asignar resultado de la conexion a variable result
variable

Obtener todas las Cajas fuertes

Obtener todas las Cajas fuertes del Vault de CyberArk

Parametros Descripcion ejemplo




Parametros Descripcion ejemplo

Filtrar por nombre Filtra el resultado por el nombre de la Caja fuerte nombre
. Cantidad de resultados maximos que se retornaran en la
Cantidad de resultados bl 25
variable

Asignar resultado a . )
_ Asignar resultado a variable result
variable

Obtener Caja Fuerte

Obtener informacion sobre una Caja Fuerte especifica en el Vault.

Parametros Descripcion ejemplo

ID de la Caja Fuerte URL ID de la Caja Fuerte 123456

Asignar resultado a variable  Asignar resultado a variable  result

Anadir Caja fuerte

Afade una nueva Caja fuerte al Vault. El usuario debe tener permisos para afiadir Cajas fuertes en el Vault.

Parametros Descripcion ejemplo

Nombre de la Caja fuerte  Nombre que tendra la nueva Caja fuerte CAJA-1

Descripcion de la Caja L . Caja fuerte de
Descripcion de la nueva Caja fuerte

fuerte prueba

Ubicacién de la Caja Ubicacién de la nueva Caja fuerte. Por defecto es la p

fuerte ruta raiz.

Asignar resultado a ] )
. Asignar resultado a variable result
variable

Actualizar Caja fuerte

Actualiza una sola Caja fuerte en el Vault de CyberArk

Parametros Descripcion ejemplo

ID de la Caja fuerte ID de la Caja fuerte a actualizar 123456

Nuevo nombre que se le asignara a la Caja

Nuevo nombre de la Caja fuerte NUEVO-NOMBRE

fuerte
Nueva descripcién de la Caja Nueva descripcidn que se le asignara a la Caja NUEVA-
fuerte fuerte DESCRIPCION
Nueva ubicacién de la Caja Nueva ubicacion que se le asignara a la Caja

/]

fuerte fuerte




Parametros Descripcion

ejemplo

Asignar resultado a variable Asignar resultado a variable

Eliminar Caja fuerte

Eliminar Caja fuerte del Vault

result

Parametros Descripcion ejemplo
ID de la Caja Fuerte URL ID de la Caja Fuerte 123456
Asignar resultado a variable  Asignar resultado a variable  result
Obtener todas las cuentas
Obtener una lista de todas las cuentas en el Vault
Parametros Descripcion ejemplo
Filtrar por nombre Filtra el resultado por el nombre de la cuenta nombre
. Cantidad de resultados maximos que se retornaran en la
Cantidad de resultados ] 25
variable
Asignar resultado a . )
Asignar resultado a variable result

variable

Obtener cuenta

Obtener informacion sobre una cuenta identificada por su ID

Parametros Descripcion ejemplo
ID de la cuenta ID de la cuenta 123456
Asignar resultado a variable  Asignar resultado a variable  result

Anadir Cuenta

Afade una nueva cuenta privilegiada o clave SSH al Vault
Parametros Descripcion ejemplo
Nombre de la cuenta Nombre que tendra la cuenta creada Nombre
Platformld Identificador de la plataforma asignada a la cuenta WinServerLocal
Nombre de la Caja fuerte Nombre de la caja fuerte donde se ubicara la cuenta  CAJA-1
Secret type Tipo de secreto que se almacenara en la cuenta key

Secret Secreto que se almacenara en la cuenta
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Parametros Descripcion ejemplo

Asignar resultado a variable  Asignar resultado a variable result

Eliminar Cuenta

Eliminar Cuenta del Vault

Parametros Descripcion ejemplo
ID de la cuenta ID de la cuenta que sera eliminada 123456
Asignar resultado a variable  Asignar resultado a variable result

Generar contrasena

Genera una nueva contrasefia para una cuenta existente. La contrasefia se genera de acuerdo con la politica
de contrasefas definida en el sistema de destino.

Parametros Descripcion ejemplo
ID de la cuenta ID de la cuenta que serd eliminada 123456
Asignar resultado a variable  Asignar resultado a variable result

Obtener el valor de la contrasena

Recupera la contrasefia o la clave SSH de una cuenta existente identificada por su ID de cuenta.

Parametros Descripcion ejemplo
ID de la cuenta ID de la cuenta que sera eliminada 123456
Asignar resultado a variable  Asignar resultado a variable result

Obtener contrasefa del Central Credential Provider

Permite a las aplicaciones recuperar secretos del Central Credential Provider

Parametros Descripcion ejemplo
Host Host del servidor 100.10.2
Puerto Puerto del servidor 22

Especifica el ID Unico de la aplicacion que emite la solicitud de -
ApplID . BillingApp
contrasefa.

Nombre de la Caja Especifica el nombre de la caja fuerte donde se almacena la
. SAFE-NAME
fuerte contraseia.

Carpeta Especifica la carpeta donde se almacena la contrasefia. BILLING

Objeto Especifica el nombre del objeto contrasefia a recuperar. MonthlyBilling




Parametros Descripcion ejemplo

. Define criterios de busqueda segun la propiedad de cuenta de
Nombre de Usuario ) ] user
nombre de usuario asignada.

Asignar resultado a . )
) Asignar resultado a variable result
variable



